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2020+: „Corona Apps“ Debatte
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Datenschutz?

IT-Sicherheit?

Mehr Gesundheits-Apps?



Was sind Gesundheits-Apps?
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„mHealth is a component of eHealth. […] The Global 
Observatory for eHealth (GOe) defined mHealth or 
mobile health as medical and public health practice 
supported by mobile devices, such as mobile 
phones, patient monitoring devices, personal digital 
assistants (PDAs), and other wireless devices.“

World Health Organization (WHO) - Global 
Observatory for eHealth, 2011

„mHealth-Anwendungen und Gesundheits-Apps sind 
so unterschiedlich wie ihre Nutzerinnen und Nutzer.“
Kuhn & Amelung, 2016, S. 100

Kategorisierung von Gesundheits-Apps (entnommen aus: Scherenberg & Kramer, 2013, S. 116)Eigene Darstellung



Gesundheits-Apps vs. Fitness-Apps
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https://play.google.com/store/apps/category/HEALTH_AND_FITNESS?hl=de&gl=US https://apps.apple.com/de/charts/iphone/gesundheit-und-fitness-apps/6013 

https://play.google.com/store/apps/category/HEALTH_AND_FITNESS?hl=de&gl=US
https://apps.apple.com/de/charts/iphone/gesundheit-und-fitness-apps/6013


Sonstiges zu Gesundheits-Apps
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Herder Verlag, 2016 

„Daten als Preis für Gesundheit?

"Datenschutz ist was für Gesunde" postulieren die Autoren gleich im 
Vorwort und wiederholen diese These in ihrem Buch mehrfach. Das 
deutsche Datenschutzgesetz sei ein Innovationskiller und einzig der 
"typisch deutschen Datenhysterie" geschuldet.

Diese fragwürdige Aussage untermauern sie damit, dass viele Menschen 
unbedacht an Bonusprogrammen teilnehmen, bei der Weitergabe von 
persönlichen Gesundheitsinformationen aber skeptisch sind.“

Entnommen aus: Elena Bernard (12.10.2016) „Buchkritik zu "App vom Arzt"“ – Spektrum

https://www.spektrum.de/rezension/buchkritik-zu-app-vom-arzt/1426016 



Sonstiges zu Gesundheits-Apps

21. Gulaschprogrammiernacht 6TPS

Herder Verlag, 2016 B
u

n
d

es
m

in
is

te
ri

u
m

 f
ü

r 
G

es
u

n
d

h
ei

t 
(B

M
G

),
 1

1
.0

4
.2

0
1

9
 -

h
tt

p
s:

//
w

w
w

.b
u

n
d

es
ge

su
n

d
h

ei
ts

m
in

is
te

ri
u

m
.d

e/
m

in
is

te
ri

u
m

/m
el

d
u

n
ge

n
/2

0
1

9
/h

ea
lt

h
-

in
n

o
va

ti
o

n
-h

u
b

.h
tm

l 

https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html
https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html


Sonstiges zu Gesundheits-Apps
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https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html
https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html


DiGA – Digitale Gesundheitsanwendungen
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DiGA-Verzeichnis vom Bfarm: https://diga.bfarm.de/de/verzeichnis 

Wir brauchen 
die „App auf 

Rezept“

ePAs … dazu 
später ein 

Vortrag (von 
Stefan Streit)

https://diga.bfarm.de/de/verzeichnis


Sonstiges zu Gesundheits-Apps
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„Es gibt dabei keine einheitlichen Qualitätskriterien 
für Gesundheits-Apps und zu deren Inhalt, 
Funktionen und dem Schutz Ihrer Daten.“

Verbraucherzentrale NRW e.V., 2020

Gesundheits-Apps - Innovationsanalyse (Arbeitsbericht Nr. 179). Berlin: Büro 
für Technikfolgen-Abschätzung beim Deutschen Bundestag (TAB).



BSI hat ab 2020 TR zu Gesundheits-Apps veröffentlicht
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BSI: https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220623_TR-Gesundheitsanwendungen.html 

https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220623_TR-Gesundheitsanwendungen.html


Fokus der Untersuchung
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Android Apps (Google Play Store)

Gesundheits-Apps von ges. Krankenkassen in Deutschland

Betrachtung von Datenschutz + IT-Sicherheit

1

3

4

Digitale Gesundheitsanwendungen (DiGA/App auf Rezept)2



Suche nach Liste von Apps der Krankenkassen
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Nix gefunden, also selbst erfassen …



Anzahl der gesetzlichen Krankenkassen
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Anzahl der 
Krankenkassen

Anzahl der 
Gesundheits-Apps

h
tt

p
s:

//
d

e.
w

ik
ip

ed
ia

.o
rg

/w
ik

i/
Li

st
e_

d
eu

ts
ch

er
_K

ra
n

ke
n

ka
ss

en



Gesetzliche Krankenkassen ermitteln
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https://www.gkv-spitzenverband.de/service/krankenkassenliste/krankenkassen.jsp 

¯\_(ツ)_/¯

https://www.gkv-spitzenverband.de/service/krankenkassenliste/krankenkassen.jsp


Periodische Erfassung im Google Play Store
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bis Sommer 2022 2022+

Umbau des Google Play Store erschwert Scraping



Output der Erfassung
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>200 Android-Apps im Google Play Store von gesetzlichen Krankenkassen (mit APKs 
+ Metadaten, bspw. Publisher, Downloads, Kategorie, etc.)



Verbreitesten Apps
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Eigene Erhebung

14 Apps der deutschen gesetzlichen Krankenkassen mit >100.000 Downloads



Untersuchungsmöglichkeiten - Datenschutz
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DiGA

Krankenkassen

Eigene Darstellung in Anlehnung an: platformcontrol.org



Technische Angriffe - IT-Sicherheit

21. Gulaschprogrammiernacht 19TPS

Eigene Darstellung in Anlehnung an: BSI TR-03161



Ergebnisse – ein paar Beispiele
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Stand: Juni 2023 - 27 Android-Apps im DiGA-Verzeichnis 

https://diga.bfarm.de/de/verzeichnis/01346 

https://diga.bfarm.de/de/verzeichnis/01346


Ergebnisse – ein paar Beispiele
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Beispiel: Cara Care für Reizdarm (im DiGA-Verzeichnis)

https://diga.bfarm.de/de/verzeichnis/01346 

https://diga.bfarm.de/de/verzeichnis/01346


Ergebnisse – ein paar Beispiele
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Beispiel: Cara Care für Reizdarm (im DiGA-Verzeichnis)

https://diga.bfarm.de/de/verzeichnis/01346 

https://diga.bfarm.de/de/verzeichnis/01346


Ergebnisse – ein paar Beispiele
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Beispiel: Cara Care für Reizdarm (im DiGA-Verzeichnis)

https://diga.bfarm.de/de/verzeichnis/01346 

https://diga.bfarm.de/de/verzeichnis/01346


Ergebnisse – ein paar Beispiele
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Beispiel: Cara Care für Reizdarm

https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de 

https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de


Ergebnisse – ein paar Beispiele
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Beispiel: Cara Care für Reizdarm

https://reports.exodus-privacy.eu.org/en/reports/com.gohidoc.caraeu/latest/ 

POST /v1/projects/untis-mobile-firebase/installations HTTP/1.1
Content-Type: application/json
Accept: application/json
[…]
x-firebase-client: LCpJSk0s[…]EOPAKFAFyivE
X-Android-Cert: E[..]37
x-goog-api-key: AIzaSyBC42anUKQIPzPUyIMNZMRNT-GDgFe5DIo
User-Agent: Dalvik/2.1.0 (Linux; U; Android 10; […])
Host: firebaseinstallations.googleapis.com
Connection: close
[..]

{
"fid":"e_[…]",
"appId":"[…]",
"authVersion":"FIS_v2",
"sdkVersion":"a:17.0.2"

}

Unmittelbar nach App-Start:

https://reports.exodus-privacy.eu.org/en/reports/com.gohidoc.caraeu/latest/


>50 Meldungen / Responsible Disclosures
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Sehr geehrte Damen und Herren,
Ihre Android-App "Cara Care für Reizdarm" wird im DiGA-Verzeichnis des Bundesinstitut für Arzneimittel und Medizinprodukte (BfArM) geführt (vgl. 
https://diga.bfarm.de/de/verzeichnis/01346).

In den "Informationen zu Datenschutz und Datensicherheit" des DiGA-Verzeichnis haben Sie angegeben, dass "vor der Verarbeitung von personenbezogenen und -beziehbaren 
Daten eine freiwillige, spezifische und informierte Einwilligung der betroffenen Person zu den in § 4 Absatz 2 benannten Zwecken der Verarbeitung dieser Daten eingeholt" wird.
Darüber hinaus geben Sie an, dass "die Abgabe von Einwilligungen und Erklärungen der betroffenen Person durchgängig ausdrücklich, d.h. durch eine aktive, eindeutige 
Handlung der betroffenen Person" erfolgt.

Darüber hinaus haben Sie im Google Play Store folgende Angabe gemacht: "Keine Daten werden mit Drittunternehmen oder -organisationen geteilt" (vgl. 
https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de)

Im Rahmen einer Analyse konnte ich feststellen, dass Ihre App mit der technischen Bezeichnung „com.gohidoc.caraeu“ (in der aktuellen Version 2.1.2) unmittelbar nach App-
Start (ohne Nutzerinteraktion oder Einverständnis) Kontakt zu firebaseinstallations.googleapis.com aufnimmt und dabei auch Geräteinformationen übertragen, sowie eine 
eindeutige, personenbeziehbare Kennung vergeben, werden.

Ihre App weist darüber hinaus folgende 3 Tracker Bibliotheken aus:
- Facebook Analytics
- Facebook Login
- Google Firebase Analytics

Weitere Details dazu (unter anderem auch sehr weitreichende Permissions) sind unter anderem hier einsehbar: https://reports.exodus-privacy.eu.org/en/reports/362428/
In Ihrer gesamten Datenschutzerklärung (https://cara.care/privacy-app/) finden sich keine Informationen zu Facebook oder Google Firebase.

Dies erachte ich als grobe Abweichung gegen die von Ihnen gemachten Angaben.

Bitte prüfen Sie dies, nehmen Sie dazu Stellung und stellen Sie das Verhalten zeitnah ab.
[…]

https://diga.bfarm.de/de/verzeichnis/01346
https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de
https://reports.exodus-privacy.eu.org/en/reports/362428/
https://cara.care/privacy-app/
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Verschiedene Reaktionen im 
Rahmen der Meldung (fast einen 

eigenen Talk wert)

(Von Abstellung, über Ignorieren, 
bis hin zu „das ist nicht so“)

https://diga.bfarm.de/de/verzeichnis/01346
https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de
https://reports.exodus-privacy.eu.org/en/reports/362428/
https://cara.care/privacy-app/


Ergebnisse - DiGA
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DiGA-Verzeichnis Gesamtbetrachtung (27 Gesundheits-Apps)
8 Apps mit direktem Tracking-Datenverkehr nach App-Start (ohne Einwilligung)
Insgesamt 38 Tracker-Bibliotheken (1,4 Tracker pro App) 



Ergebnisse – Apps der Krankenkassen
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Arbitrary URL Loading – mehrere Apps vom Hersteller XXXXXXXXXXXXX betroffen

WebView als eingebauter Browser in Gesundheits-Apps ermöglicht 
Zugriff auf Webseiten (bspw. für Login oder Funktionen)

Bei unzureichender Filterung:
 - Öffnung von URL
 - Täuscht bspw. Nutzer App-Inhalte vor

Über andere Apps auf dem Gerät oder Klick auf Link.

Sicherheitslücke derzeit nicht geschlossen …



Ergebnisse – Apps der Krankenkassen
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Screenshots von sensiblen Daten möglich

Android: Prüfung auf Schutz von
Bildschirminhalten (SECURE_FLAG)

Im Banking-Bereich meist konfigurierbar.
Im Gesundheits-Bereich kaum.

Bei Gesundheits-Apps besonders sensibel.

Bei maliziösen Apps (Malware) – Aufzeichnung
denkbar (inkl. Tastatur + Gesundheitsdaten).

Screenshot N26 App
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Anfrage mittels Informationsfreiheitsgesetz (IFG) über Frag den Staat

IFG-Bescheid: https://fragdenstaat.de/anfrage/prufliste-zu-digitalen-gesundheitsanwendungen-nach-digitale-versorgung-gesetz/

Bonus I – Informationsfreiheitsgesetz (IFG)

¯\_(ツ)_/¯
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Anfrage mittels Informationsfreiheitsgesetz (IFG) über Frag den Staat

IFG-Bescheid: https://fragdenstaat.de/anfrage/prufliste-zu-digitalen-gesundheitsanwendungen-nach-digitale-versorgung-gesetz/

Bonus II – Informationsfreiheitsgesetz (IFG)

¯\_(ツ)_/¯

Umgang mit Updates
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Bonus II – Updates …

¯\_(ツ)_/¯

Umgang mit Updates (Abgleich DiGA-Verzeichnis mit App Store)

DiGA-Verzeichnis App Store

33
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Bonus III – „Tracking Preis“ (negativ)

¯\_(ツ)_/¯

https://play.google.com/store/apps/datasafety?id=de.bkkpfalz.vitabuddy

Branch
Facebook Analytics
Facebook Login
Facebook Share
Google Admob

 ➔ Kein Wort von Facebook in der 
Datenschutzrichtlinie
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Bonus III – „Master-Tracker Preis“ (negativ)

¯\_(ツ)_/¯

Eigene schnelle Analyse 
mittels TrackerControl:



Sinngemäß:
- Anschreiben 1: „Ihre App XY sendet Daten zu Facebook (ohne Einwilligung) 🧐“

- Antwort 1: „Viele Dank für den Hinweis. Wir gehen dem nach. 😉“

- Antwort 2: „Die Agentur gibt es nicht mehr. Wir haben keinen Zugriff auf den 
Google Play Account. Bemühen uns aber die App offline zu nehmen“.

3-Monate später: Die App ist noch unverändert online - really? 😧
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Bonus IV – Response mittelgroßer Krankenkasse

¯\_(ツ)_/¯



Limitierungen / Ausblick
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Bislang:
• ausschließlich gesetzliche Krankenkassen + DiGAs
• ausschließlich Android-Apps (Google Play Store)
• Starker Fokus auf Tracking
• Meist Testing ohne Login-Daten

Ausblick:
• Ausweitung auf weitere Gesundheits-Apps (Riskioklassen, etc.)
• Mehr Testing (bspw. Testing der Backends, etc.)
• Fokus auf „outdated“ Komponenten
• Mehr Testing mit Login-Daten
• iOS stärker im Fokus

Weitere Ideen, Anregungen, Observations ➔ hi@gesundheits-apps.org 

mailto:hi@gesundheits-apps.org


Fazit
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➔ Checkt eure Gesundheits-Apps (bspw. mit Exodus Privacy oder TrackerControl)
➔ Informiert / sensibilisiert Leute in eurem Umfeld
➔Schreibt gern Hinweise an hi@gesundheits-apps.org

Es wirkt:

Übrigens: Es gibt auch sehr gute Apps – ohne Tracker, etc.
ePAs und Apps der großen Krankenkassen vergleichsweise „gut“

➔ Macht euch selbst ein Bild (bald kommt hier mehr): https://gesundheits-apps.org/ 

Neu:

Alt:

mailto:hi@gesundheits-apps.org
https://gesundheits-apps.org/


HERZLICHEN DANK!

hi@gesundheits-apps.org

weitere Infos & Folien:
gesundheits-apps.org
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HERZL1CHEN DANK!

hi@gesundheits-apps.org

weitere Infos & Folien:
gesundheits-apps.org
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