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2020+: ,,Corona Apps” Debatte
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Niedriges Risiko

luca

Datenschutz?
IT-Sicherheijt?

{3- Bisher keine Risiko-Begegnung
@ 14 von 14 Tagen aktiv

@  Aktualisiert: Heute, 9:39 Uhr

Aktualisierung in 58:46 Minuten

Verhalten

O Waschen Sie lhre Hande
regelmaBig

Tragen Sie einen Mundschutz bei
Kontakt mit anderen Personen

0 .
. Yronsmiris o Mehr Gesundheits-Apps?
e )

Niesen oder husten Sie in die
Armbeuge oder in ein Taschentuch
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Was sind Gesundheits-Apps?

,mHealth is a component of eHealth. [...] The Global ,mHealth-Anwendungen und Gesundheits-Apps sind
Observatory for eHealth (GOe) defined mHealth or so unterschiedlich wie ihre Nutzerinnen und Nutzer.”
mobile health as medical and public health practice Kuhn & Amelung, 2016, S. 100

supported by mobile devices, such as mobile

phones, patient monitoring devices, personal digital

. . . « Zielgruppen (Praventions-)Bereiche
assistants (PDAS)’ and other wireless devices. Laien/Gesunde Gesundheitsférderung: Apps zur Starkung der gesundheitli-
chen Ressourcen & Schutzfaktoren fur Gesundheit
World Health Organization (WHO) - Global
Observatory for EHealth, 2011 Laien/Gesunde Primarpravention: Apps fir Gesunde ohne gesundheitliche
Risikofaktoren §
<
Laien/Gesunde Sekundarpravention: Apps flr Gesunde mit gesundheitli- %
chen Risikofaktoren =
F
Laien/Betroffene | Tertidrpravention: Apps fur bereits (chronisch) Erkrankte &
E-Health mHealth Laien/Angehérige |Tertidrpravention: Apps fir (pflegende) Angehérige a
o
g
Experten Tertidrpravention: Apps fur medizinische und pflegerische 5
Experten °
2
Eigene Darstellung Kategorisierung von Gesundheits-Apps (entnommen aus: Scherenberg & Kramer, 2013, S. 116)
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Gesundheits-Apps vs. Fitness-Apps

' Google Play Spiele Apps Filme & Serien Biicher Kinder

N "
RUNNING

adidas Running Lauf Spagat Lernen in 30 Amaha (InnerHour): MyFitnessPal:
App Tagen self-care Kalorienzahler
45 % \8* J 43% 41 %

<

Gesundheit & Fitness

Abnehm-App fiir Calm: Meditation und Geocaching® winwalk Schrittzéhler
Frauen Schlaf 4,6 % 4.4 %
4,9 % 4,5 %

<

https://play.google.com/store/apps/category/HEALTH AND FITNESS?hl=de&gl=US

21. Gulaschprogrammiernacht

6 Store Mac iPad iPhone Watch AirPods TV & Home Entertainment Zubehor

App Store Vorschau

Gesundheit und Fitnhess

iPhone iPad App-Kategorien ~

Charts (gratis)

AR w

1 komoot - Wandern 2 Debeka Gesundheit 3 YAZIO: Kalorien 4 Gehirnjogging mit 5 Meine AOK

)

Support Q @]

Spielkategorien

Alle anzeigen

6 Flo Perioden-&

und Radfahren Debeka Krankenversi... Z&hler & Diat Impulse AOK Bundesverband
komoot GmbH YAZIO GMRD Apps Limited w

¢ | T

SUPPLEMENTS Techniker

7 DROPTIME - 8 TK-App adidas Running App 10 StepsApp 11 eBike Flow
Supplement Sales Techniker Krankenkas... Runtastic Schrittzahler Robert Bosch GmbH
DEALTIME GbR adidas StepsApp GmbH

https://apps.apple.com/de/charts/iphone/gesundheit-und-fitness-apps/6013

TPS

Zyklus-Kalender
FLO HEALTH UK LIML...

12 MyFitnessPal:
Kalorienzéhler
MyFitnessPal, Inc.


https://play.google.com/store/apps/category/HEALTH_AND_FITNESS?hl=de&gl=US
https://apps.apple.com/de/charts/iphone/gesundheit-und-fitness-apps/6013

Sonstiges zu Gesundheits-Apps

arkus Miischenich | Jorg F. Debatin

App

Bessere Gesundheit
durch digitale Medizin

vom Arzt

Herder Verlag, 2016

21. Gulaschprogrammiernacht

,Daten als Preis fiir Gesundheit?

"Datenschutz ist was flir Gesunde" postulieren die Autoren gleich im
Vorwort und wiederholen diese These in ihrem Buch mehrfach. Das
deutsche Datenschutzgesetz sei ein Innovationskiller und einzig der
"typisch deutschen Datenhysterie" geschuldet.

Diese fragwiirdige Aussage untermauern sie damit, dass viele Menschen

unbedacht an Bonusprogrammen teilnehmen, bei der Weitergabe von
personlichen Gesundheitsinformationen aber skeptisch sind.”

Entnommen aus: Elena Bernard (12.10.2016) ,,Buchkritik zu "App vom Arzt"“ — Spektrum

https://www.spektrum.de/rezension/buchkritik-zu-app-vom-arzt/1426016
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Sonstiges zu Gesundheits-Apps

|Bundesm|n|ster|um & U ©

o . = . “&> " fiir Gesundheit
arkus Miischenict(] Jorg F. Debatin

Health Innovation Hub startet
Das Bundesgesundheitsministerium schlagt eine []{i{e /CRlNs [RRII-( €| BTN
Mit dem Start einer Ideenfabrik fir digitale Gesundheitslosungen, dem

»Health Innovation Hub®, will Bundesgesundheitsminister Jens Spahn die

0 m A rzt Chancen der Digitalisierung fiir eine bessere Versorgung von Patientinnen und

Patienten nutzen. Dafiir sucht ein zwo6lfkopfiges Expertenteam neue Ideen
und Wege.

11. April 2019

Bessere Gesundheit
durch digitale Medizin

Zur Er6ffnung des Hub in Berlin sagte Spahn: ,Wir wollen bahnbrechende Technologien schneller
erkennen und besser bewerten kénnen“.

Klicken Sie auf-den Button, um den Inhalt nachzuladen.

Inhalt laden

| Geleitet wird der Health Innovation Hub von {8 GEEIRGEARERET . Debatin hat die
HERDER e Digitalisierung des Uniklinikums Hamburg-Eppendorf vorangetrieben und die Klinik zum
A papierarmsten Krankenhaus Deutschlands gemacht. Durch seine Arbeit als |Jf(&=5 & =50 E AT R el S

Herder Verlag, 2016 3 EEIG TS bringt er auBerdem die internationale [SGE IR ELRE GIE I ein.

21. Gulaschprogrammiernacht TPS

https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-

innovation-hub.html

Bundesministerium fiir Gesundheit (BMG), 11.04.2019 -



https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html
https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html

Sonstiges zu Gesundheits-Apps

|Bundesm|n|ster|um & U ©

“A> " fiir Gesundhei
arkus Miischenich(] Jorg . Debatin t

Health Innovation Hub startet
Das Bundesgesundheitsministerium schlagt eine []{i{e /CRlNs [RRII-( €| BTN
Mit dem Start einer Ideenfabrik fir digitale Gesundheitslosungen, dem

A t »Health Innovation Hub® will Bundesgesundheitsminister Jens Spahn die

Chancen der Digitalisierung fiir eine bessere Versorgung von Patientinnen und
atienten nutzen. Dafiir sucht ein zwolfkopfiges Expertenteam neue Ideen

Bessere Gesundheit
durch digitale Medizin

Inhalt wau-

Geleitet wird der Health Innovation Hub von [ZGESESI@ LT LR . Debatin hat die
Digitalisierung des Uniklinikums Hamburg-Eppendorf vorangetrieben und die Klinik zum

papierarmsten Krankenhaus Deutschlands gemacht. Durch seine Arbeit als \J{s=5 =5 Cl e[ N €1 =

3 EEIG TS bringt er auBerdem die internationale [SGE IR ELRE GIE I ein.

Herder Verlag, 2016
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https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-

innovation-hub.html

Bundesministerium fiir Gesundheit (BMG), 11.04.2019 -



https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html
https://www.bundesgesundheitsministerium.de/ministerium/meldungen/2019/health-innovation-hub.html

DiGA — Digitale Gesundheitsanwendungen

* Bundesinstitut
& b fiir Arzneimittel
und Medizinpradukte Meni

Finden Sie die passeride
.digitale Gesundheitsanwendung

Treffen Sie eine Auswahl aus digitalan Gesu ndheltsanwpndungen (DiGA), die vom

BfAl M gema@ § 1399 SGB V bewertet wurden.

Wir brauchen
die ,, App auf
Rezept”

Erstattung durch die GKV
¢ Zertifizierte Medizinprodukte

Transparent aufbereitet

DiGA-Verzeichnis

spater ein
Vortrag (von

Stefan Streit)
DiGA-Verzeichnis vom Bfarm: https://diga.bfarm.de/de/verzeichnis
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https://diga.bfarm.de/de/verzeichnis

Sonstiges zu Gesundheits-Apps

Gesundheits-Apps werden auch von Krankenversicherungen
angeboten. Gesundheits-Apps ...

uben Druck auf die Versicher-
ten aus, gesundheitsbezo- 540 224

114 6358
gene Daten zu erheben

fihren zur Benachteiligung
bestimmter Gruppen der
Versicherten (Menschen mit
geringem Bezug zu Technik, 51.2 243

120 6,758
Menschen mit schlechter

\II}

technischer Infrastruktur,
\Menschen mit Behinderung etc)

konnen den Uberblick iiber

das Leistungsangebot der | 17 4 350 234 207 94
Versicherungen verbessern : : . " "

kdonnen die Gesunderhaltun?
der Versichtertengemeinschaft
unterstitzen

sollten genutzt werden, um
das Gesundheitsverhalten
von Versicherten zu messen (g4 © 186 180 495 54
und gesundheitsforderndes |~ . . : ‘
Verhalten zu belohnen

86 322 250 266 76

0 20 40 60 80 100
Angaben in %

stimme zu simme eher zu M stimme eher nicht zu
B stimme nicht zu M keine Angabe

Gesundheits-Apps - Innovationsanalyse (Arbeitsbericht Nr. 179). Berlin: Biiro
fir Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB).

n=2552

21. Gulaschprogrammiernacht TPS

,Es gibt dabei keine einheitlichen Qualitatskriterien
flr Gesundheits-Apps und zu deren Inhalt,
Funktionen und dem Schutz lhrer Daten.”

Verbraucherzentrale NRW e.V.,, 2020



BSI hat ab 2020 TR zu Gesundheits-Apps verdffentlicht

r
m I Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

BSI veroffentlicht Technische
Richtlinien zur Sicherheit von
Digitalen Gesundheitsanwendungen

(archiviert)

Ort Bonn
Datum 23.06.2022

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat Sicherheitsanforderungen an Anwendungen im

BSI: https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220623 TR-Gesundheitsanwendungen.html
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https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220623_TR-Gesundheitsanwendungen.html

Fokus der Untersuchung

1 Gesundheits-Apps von ges. Krankenkassen in Deutschland

2 Digitale Gesundheitsanwendungen (DiGA/App auf Rezept)

Android Apps (Google Play Store)

Betrachtung von Datenschutz + IT-Sicherheit
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Suche nach Liste von Apps der Krankenkassen

Nix gefunden, also selbst erfassen ...

12
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Anzahl der gesetzlichen Krankenkassen
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Anzahl der Anzahl der
Krankenkassen Gesundheits-Apps
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deutscher_Krankenkassen

https://de.wikipedia.org/wiki/Liste



Gesetzliche Krankenkassen ermitteln

G( Krankenversicherung Pflegeversicherung

Spitzenverband

[} Krankenkassenliste zum Download (PDF)

Fur welches Bundesland suchen Sie eine Krankenkasse?

alle

96 Ergebnisse (Stand: 07.06.2023)

Name der Krankenkasse

AOK - Die Gesundheitskasse fur Nieder-
sachsen

AOK - Die Gesundheitskasse in Hessen

AOK Baden-Wirttemberg

AOK Bayern — Die Gesundheitskasse

AOK Bremen / Bremerhaven

AOK Nordost - Die Gesundheitskasse

FILTERN

Zusatzbeitrag

1,50 %

1,60 %

1,60 %

1,58 %

1,60 %

1,90 %

Uber uns Service

(YY)

-2345>>|

geoffnet in Krankenkassenname

Krankenkassenliste

AOQOK - Die Gesundheitskasse

Niedersachsen fiir Niedersachsen

AOK - Die Gesundheitskasse in

Hessen Hessen

AOK Baden-Wiirttemberg
Baden-Wiurttemberg
AQOK Bayern - Die

Bayern Gesundheitskasse

Bremen AOK Bremen / Bremerhaven

Berlin, Brandenburg, Mecklenburg-
Varpommern

https://www.gkv-spitzenverband.de/service/krankenkassenliste/krankenkassen.jsp

21. Gulaschprogrammiernacht
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Hs

POF

krankenkassenliste.pd
f

Homepage
www.aok.de/niedersachsen
www.aok.de/hessen
www.aok.de/baden-
wuerttemberg/index.php

www.aok.de/bayern

www.aok.de/bremen

Zusatzbeitrag

1,50 %

1,60 %

1,60 %

1,58%

1,60%

geoffnet in

Niedersachsen

Hessen

Baden-Wiirttemberg

Bayern

Bremen

14


https://www.gkv-spitzenverband.de/service/krankenkassenliste/krankenkassen.jsp

Periodische Erfassung im Google Play Store

bis Sommer 2022

Kategorien v Startseite ~ Top-Charts Neuverdffentlichungen

ZUSATZLICHE INFORMATIONEN

Aktualisiert Grofe Installationen
16. Oktober 2020 32M 5.000.000+
Aktuelle Version Erforderliche Android- Altersfreigabe
150 Version Jedes Alter
6.0 oder hoher Weitere Informationen
Berechtigungen Melden Angeboten von
Details ansehen Als unangemessen Robert Koch-Institut
melden
Entwickler

Website besuchen
CoronaWarnApp@rki.de
Datenschutzerklarung
Robert Koch-Institut
Nordufer 20 13353 Berlin

©2020 Google Nutzungsbedingungen Datenschutzerklarung Entwickler Impressum | Standort: Vereinigte Staaten Sprache: Deutsch

2022+

Corona-Warn-App

“ Uber diese App

auf lhre bereits in der App gespeicherten Zertifikate und das Kontakt-Tagebuch zugreifen.

Alle anderen Funktionen stehen nicht mehr zur Verfiigung.

Version Aktualisiert am

3.2.1 22.05.2023
Erforderliche Android-Version Downloads

6.0 oder hoher 10.000.000+ Downloads
Altersfreigabe Berechtigungen

Jedes Alter Weitere Informationen Details ansehen

Angeboten von
Robert Koch-Institut

Umbau des Google Play Store erschwert Scraping

21. Gulaschprogrammiernacht
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Output der Erfassung

>200 Android-Apps im Google Play Store von gesetzlichen Krankenkassen (mit APKs
+ Metadaten, bspw. Publisher, Downloads, Kategorie, etc.)

4 | kKrankenkasse hdl Installationerfygl Publisher a#l Kategorie [Playstore g UBL [Play Store] hll Yersiorfgd Yerlinkte Datenschutzerklarung
5 1 ACK" Meine A0K, 000000+ A0K, - Die Gesundheitskass Gesundheit & Fitness httpsdnlay. google cortstorelapnsidetails de aoksysterns. amg 4.17.0_final | https://aok.de/inhalt/datenschutzerklaerung-apps
6 2 A0K= ADK Borus-App 500000+ ACK, - Die Gesundheitskass Gesundheit & Fitness http=iplay google comdstoreappaidetails de. aok systerns. ma.abp.app 432 https:/fwww.aok.de/pk/uni/inhalt/datenschutzerkl
7| 3 AOK™ ADK. Mein Leben B0000+ ADK, - Die Gesundheitzkas: Gesundheit & Fithess httpedplay google cordstoredapnatdetails de aok.digen 202-E5 https://www.aok.de/pk/unifinhalt/datenschutzerkl
g | 5 ADK= ACK NaAYIDA 5000+ ACK, PLUS Die Gesundheits Medizin hitpzdplav. google. cordstoredappstdetails de. aok.plus.ga 2110 bttpsweny, aok, dedpkipluslinhalidatenschutzerkl serung-spps:
10 6 ADK™ meinimpfpass 50000+ AOK, - Die Gesundheitskaszs Medizin hittpefplau google cordstore appstidetails de aoknds. amasis 332 hittpefvae aok dedpldanifinbalfdatenschutzerk| sening-apos-1
13| 9 Aud BKE Audi BEE. Service-4pp 50000+ AudiBKE, Gesundheit & Fitness httpetplau. google cormfstorelappatdetsil s de.audibkk.app 3.00 hitpsathvavn, sudibkk, detdatenschutat
14 | 10 Audi BEE Avud BEE ePA 1000+ AudiBEE Gesundheit & Fitness hitpedplay google cordstoreappsetdetails cornorize_world.epa.audiBkl.gu 2011 hittpefva audibklk defdatenschtd
16 | 12 BaHW-Blf. BaHM-BRk, ePa 1000+ EaHMN-BIE Gezundheit & Fitness hittpsiplau. ool e, cormtstoredappatdetals corn.rize_world.epa.babnBkk. qu 2.01-1 J u - ?hi =
17 13 BARMER BARMER-4pp 1000000+ BARMER Gesundheit & Fitness hittp=iplaw google, cordstoreappstdetsils de barmergek. serviceapp 427 hitpzvay barmer deldatenschutz
18 14 BARMER BaARMER eCare 10000+ BaRMER Gesundheit & Fitness hittpedplau, google cordstorelappstdetails de barmer. ecare 210 hittpefeaw Barmer defdatenschutz-ecare
19| 19 BARMER BARMER Teledoktor-4pp 0000+ EARMER Gesundheit & Fitness hittpstplav. google. cortstoreappsidetails de.almeda barmer EE hitpztzervices. slmeda corBarmerApptermaiDatenschutzerk
22| 18 BARMER keine bedikation 1000+ BARMER Gesundheit & Fitness hitpedplay google cordstorelappstdetalls de barmer. meinemedikation 231 hittpefva Barrmer defa0000n3
23 19 EERGISCHE FRARNKERKAS BEERGISCHE FRARNKERKASSE 10000+ CIE BERGISCHE KR&MEER Gesundheit & Fithess httpsiplau. ool e, cordstordappstdetails de.diebergi schekk, android 2015 hitpezte bergizche-krankenkasse deldatenschutz
25 | 21 Bertelsmann BKK Bertelsrmann BrE-eP4 100+ Bertelsmann BKK Gesundheit & Fitness hitpepl aw google. cordstorelappsidetails corn.rise_world.epa. bertelzmannBlkk. qu 2011 X - - -
27| 23 Befriebskrarkenkazze babil Mobil Krankenkasse - ePA 1000+ Mabil Betriebskrankenkazse Gesundheit & Fithess hittpezdplau google corndstorel appsidetails cornrize_warld.epa bkkkobil Oil.qu 2011 - = =
28 24 Betricbzkrankenkasse Pricey BKE, PwC 1000+ EKK PricewaterhouseCoope Gesundheit & Fitness httpzdplaw. google, cordstoreappstdetails de pwe. kv M08 hittpzva bkk-pwe defdatenschutz
29 25 Betriebskrankenkazse Pricer ePd BKEK PwlC 100+ BEF. PricewaterhouzeCoope Gesundheit & Fitness hittpefplau google corndstorelappstdetails corn.rize_world.epa bkkPricewaterbouseCoopere.qu 2.0.1-1 X - - :
30| 26 BIG direkt gesund reineElG 50000+ |EIG direkt gesund Giesundheit & Fitness hittpedpl v, google. comistorelappsidetails comnbigdirekt imuz hittpeedvany Big-direkt defdlefrechilichestdatenschutz
31 27 BlIE direkt gesund BlE direkt gesund ePa 1000+ BIG direkt gesund Gesundheit & Fitness hittpedplay google corndstorelappatdetails fporn.rize_world.epa bigDirektGesund.gu 2011 hittpesfvae big-direkt deddelzery cesddatenschute btrol
34: 30 BrK Akzo Mobel Bavern B K_Akzo Mobel_ePA 500+ BKK. Akzo Mobel Gesundheit & Fitness hitpsdpl sy, google. cordstorsapna detail s fzorn.rise_world.epa bkk AkzoMobelBavern.qu 2011 hitpetbkk-akzo defzervicelelekironi sche-patientenakte!
36 | 32 BKE B. Braun Aesculap Blk B. Braun Aesculap - ePA 100+ BKK B. Braun Aesculap Gesundheit & Fitness http=iplay google comistoreappaidetail=fzorn. rise_world.epa bkkBBraundescul ap.qu 2011 hitpvay bkk-bha, defepddatenschtz
37 | 33 BEE BPW Bergische Achzer ePA BEE BFW B0+ BEF BF'w Bergische Achse Gesundheit & Fitness hittpedplau google corndstorelappstdetails fporn.rize_world.epa bkkBpwBergizcheAchsendG.gu 2011 X - | Pd=
39| 35 BKK Deutsche Bank AG EKE DB ePa, 100+ BKK Deutsche Bank AG | Gesundheit & Fitness httpeipl sy, google corrstoredappatdetsil s feorn rise_world.epa bkkDeutscheBarkAG. qu 2.01-1 hitpetbkkdb, detdefdatenschutzerkl serung-epa. hirm
41 37 BEK Diakonie P4 BKE Diakonie 100+ Bl Digkonie Gesundheit & Fitness hittpefplay google corndstore appetdetails fzomn.rize_world.epabkkDiakonie.qu 2011 hittpefva Bk -di aloori e dedel ektroni sche-patientenakteddaten
42 38 Brh EUREGIO Bl ELUREGIOC ePa 1000+ EbF EUREGIO Gezundheit & Fithess hitpsipl au. google, corrdstordappstdetail s o, rise_world.epa bkkEuregio.qu 2.0 hitpezt bkk-euregio defdaterschutz-ena
43 39 BEK EWh M4 BEK evm 10+ BrEF. evm Gesundheit & Fitness hittpedplaw, google. cortstore appsidetail s jporn.rise_world.epa bkkEvrn.gqu 2011 hittptvay, bk -evrn, defevrtbkk-evillrmpressumd
45 41 B EWE P4 der BEK EWE 100+ BEF EWE Gesundheit & Fitness hittpezdplau google corndstorel appsidetails lrornrize_warld.epa bkkEwe. qu 2011 hittpefeae Bk -ewe dedibr-serviceepaldatenschutzerkl sering
46 | 42 BKKE exklusiv 8P4 - BKK exklusiv GO0+ BKK exklusiv Giesundheit & Fitness hittpe #pl 3. google. constoreappstdetail s fporn. rise_warld. epa bkkE xklusiv.qu 2011 hitpe#bkkesklusly. deleP4Dstenschutzerkl serung
48: 44 BEFk Faber-Castell & Partrer BRK Faber-Castell & Partner eFs 500+ BE.F. Faber-Castell & Partner Gesundheit & Fitness hittpedplau, google corndstorelappstdetails fporn.rize_world. epa bkkFaberCastellUndPartner.gu 2011 X - - = =
50: 46 BrEK firmus BIKK, Firmus aPd, 1000+ BKK, firmus Giesundheit & Fitness hitpstpl s google, cordstorsapns detail s fzorn.rize_world.epa bkkFirmus qu 2.0 hitp e blkk-firrmus, defileadrminiuzer_uploadipdfisP AlDate
52: 48 BEk Freudenberg Bk Freudenberg ePa 100+ BK.K Freudenberg Gesundheit & Fitness hittpefplay google corndstore appstdetails fzorn.rize_world.epa bkkFreudenberg.qu 2011 X - = -
54: 50 Brr. GILDEMEISTER SEICE eP4 - BlE. GS 100+ Eb.k. GILDEMEISTER SEID| Gesundheit & Fithess httpsiplaw, google cortstore appstdetail s feorn.rise_world.epa bkkGildenmei sterSeidensticker.gqu 2.0.1-1 hitpztre bkkgs defdatenschutz
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Verbreitesten Apps

14 Apps der deutschen gesetzlichen Krankenkassen mit >100.000 Downloads

Muild Frankenkazse - L EtE 2l Installationerfdd Publisher adl F.ategonie [Playstore gl UBL [Play Store] adl 1D
2 A0KE ACK, Borus-App A00000+ ACK - Die Gezundheitzkazs Gesundheit & Fithess http=dplaw google cormstorel appeidetail = de.aoksysterns.ma.abp.app
N8 DaK-Gesundheit DAk, App A00000+ tlobile-Team der DAK-GezL Gesundheit & Fithess httpzplay. google corndstored appaidetails de dak. dak_app
1 A0K" Fleine A, 1000000+ Ak, - Die Gesundheitskazs Gesundheit & Fitness hitp=tplaw. google com'store appsidetail = de.aoksystems.amg
13 BARMER BARMER-App 1000000+ BARMER Gesundhet & Fitness http=dplaw, google comstorel appeidetall = de barmergek. serviceapp
189 Techriker Krankenkasse Die TH-App 1000000+ Techniker Krankenkasze [Tl Gesundheit & Fithess httpeplay, google corndstore appeidetails detk. tkapp
4 ACKT AR, Schwanger - Schwangerac 00000+ A0, - Die Gesundheitzkaszs Gesundheit & Fithess httpeplay google corndstore appaidetail s deaok. by kopra. schwanoger
16 BARMER Findernotfal-App 100000+ BaRHER Fedizin httpztplaw, google, comstore appatdetail = dejuh.barmer. kindernotfall
129 Handelzkrankenkazze [hkk] hkk Service-App 100000+ hkk Krankenkazse Gezundheit & Fitness http=dplaw, google comtstorel appeidetail = de bkl hkkApp
133 HEF. - Hanzeatizche Franker HEK. Service-App 100000+ HEK. - Hanzeatizche Franker Gesundheit & Fithess httpzdplay. google corndstore appaidetail s de bk, serviceapp
140 KK clazsic [FF. classic 100000+ [k clazsic Gesundheit & Fitness hitp=tplaw. google com'store appeidetail = deikkolazsic.one
165 mhplus Betriebzkrankenkas: mhplus Krankenkazse 100000+ mhplus Betriebskrankenkas Gesundheit & Fitness http=dplaw google cormtstorelappeidetall = de.mbplus.app
181 Siemens-Betriebskrankenkas heine SBK. 100000+ Siernensz-Betriebskrankenka Gesundheit & Fithess httpeplay, google cordstored appaidetail s desbk. meineshbk
192 Techriker frankenkasse |CD-10 Di agnoseaizkunft 100000+ Techniker Krankenkaszze [Tl Gesundheit & Fithess httpeplay google corndstored appaidetails detk. apps. android.icd
194 Techniker Frankenkaszse Husteblurne - die Allergie-App d 100000+ Techriker Frankenkazse [Tl Gesundheit & Fitness http=fplaw. google. comtstore appsidetail = detk. apps. andrond. bustebl une

Eigene Erhebung
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Untersuchungsmaoglichkeiten - Datenschutz

Apps

]

]

]

]

Erfassung der Initiale Bewertung im —

Datenschutzbestimmungen Kontext Datenschutz :

___________________________________________________ |
Netzwerk Analyse

Erfassung des Netzwerkverkehrs nach App-Start

Krankenkassen

I iy

Code / App Analyse

Bewertung im Kontext
Datenschutz

(Abgleich des beschrieben
Verhaltens mit dem
tatsachlich beobachtetem

Verhaltender App)

App-Manifest Analyse App Berechtigungen

Anal -Datei
nalyse Dex-Dateien Tracking Bibliotheken

]
1
Identifikation von :
]
]

Eigene Darstellung in Anlehnung an: platformcontrol.org

21. Gulaschprogrammiernacht TPS
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Technische Angriffe - IT-Sicherheit

/ App-Paket

"'.
Vi

~

\Analyse des ﬂpp-Paketﬁ./

-

Endgerdt

~

>
'\-__‘='__,-f

Cloud- und
Drittanbieter-Dienste

(2)

. =
"
—

Angriff am Gerat

101110 10111

4

=

)

____)@;_______
|

Eigene Darstellung in Anlehnung an: BSI TR-03161

21. Gulaschprogrammiernacht
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Ergebnisse — ein paar Beispiele

Stand: Juni 2023 - 27 Android-Apps im DiGA-Verzeichnis

pl_attform M > DiGA-Verzeichnis > Cara Care fiir Reizdarm

Alle
Cara Care fur Reizdarm

Apple App Store
HiDoc Technologies GmbH, Deutschland | cara.care/de/about/

Google Play Store @ Vorliufig aufgenommen (26.12.2021 bis 25.11.2023) @

Webanwendung
Informationen fur Fachkreise

Anzuwenden bei

Cara Care fiir Reizdarm ist eine digitale Gesundheitsanwendung zur Therapie des Reizdarmsyndroms. Die Anwendung
dient primdr zur Symptomreduktion funktioneller gastrointestinaler Beschwerden. Sekundar sollen

krankheitsbezogene Lebensqualitit und Gesundheitskompetenz gesteigert, Angstlichkeit und Depressivitit gelindert
sowie krankheitsbezogene Arbeits- und Aktivitidtseinschrankungen verbessert werden.

https://diga.bfarm.de/de/verzeichnis/01346

21. Gulaschprogrammiernacht TPS 20


https://diga.bfarm.de/de/verzeichnis/01346

Ergebnisse — ein paar Beispiele

Beispiel: Cara Care fiir Reizdarm (im DiGA-Verzeichnis)

Plattformen

@ Apple App Store
&% Google Play Store

Mehr erfahren

Anwendungs-URL im Google Play Store Deutschland
play.google.com/store/apps/details?id=com.gohidoc.caraeu&hl=de

Versionsnummer Android-App
2.0.7

21. Gulaschprogrammiernacht

Anzuwenden bei

K58  Reizdarmsyndrom

K58.1 Reizdarmsyndrom, Diarrhoe-pradominant
[RDS-D]

K58.2 Reizdarmsyndrom, Obstipations-pradominant
[RDS-0]

und 2 weitere

Mehr erfahren

https://diga.bfarm.de/de/verzeichnis/01346

TPS
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https://diga.bfarm.de/de/verzeichnis/01346

Ergebnisse — ein paar Beispiele

Beispiel: Cara Care fiir Reizdarm (im DiGA-Verzeichnis)

Eigenschaften Informationsangebot des Herstellers
[ Herstellerpreis: 574,56 € ] [/} Informationswebsite (DiGA)
Keine Mehrkosten BMZ Gebrauchsanweisung (PDF)

Keine Zusatzgerite @ Hilfe & Support

Keine vertragsarztlichen Leistungen erforderlich

@& Verfiugbare Sprachen: Deutsch

Mehr erfahren

https://diga.bfarm.de/de/verzeichnis/01346

21. Gulaschprogrammiernacht TPS

22


https://diga.bfarm.de/de/verzeichnis/01346

Ergebnisse — ein paar Beispiele

Beispiel: Cara Care fiir Reizdarm (im DiGA-Verzeichnis)

Datenschutz

Die Verarbeitung personenbezogener Daten durch die digitale Gesundheitsanwendung und deren Hersteller unterfillt der Verordnung (EU)
2016/679 sowie ggf. weiteren Datenschutzregelungen.
Zutreffend

Wird vor der Verarbeitung von personenbezogenen und -beziehbaren Daten eine freiwillige, spezifische und informierte Einwilligung der
betroffenen Person zu den in § 4 Absatz 2 benannten Zwecken der Verarbeitung dieser Daten eingeholt?
Zutreffend

Erfolgt die Abgabe von Einwilligungen und Erkldrungen der betroffenen Person durchgangig ausdriicklich, d.h. durch eine aktive, eindeutige

Zutreffend

I Handlung der betroffenen Person?

Kann die betroffene Person erteilte Einwilligungen einfach, barrierefrei, jederzeit und auf einem einfach verstandlichen Weg mit Wirkung ftir
die Zukunft widerrufen?
Zutreffend

https://diga.bfarm.de/de/verzeichnis/01346
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https://diga.bfarm.de/de/verzeichnis/01346

Ergebnisse — ein paar Beispiele

Beispiel: Cara Care flir Reizdarm

<

Keine Daten werden mit Drittunternehmen oder -organisationen
geteilt

Laut Entwickler gibt diese App Nutzerdaten nicht an andere Unternehmen oder Organisationen

weiter. Hier erfahrst du mehr daruber, wie Entwickler Angaben zur Weitergabe von Daten machen.

https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de

21. Gulaschprogrammiernacht TPS
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https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de

Ergebnisse — ein paar Beispiele

Beispiel: Cara Care flir Reizdarm Unmittelbar nach App-Start:

@ EX0 d us Home Reports Trackers Better understand The organization

POST /v1/projects/untis-mobile-firebase/installations HTTP/1.1
Content-Type: application/json

Cal'a Accept: application/json
care Cara Care (]

x-firebase-client: LCpJSkOs|...]JEOPAKFAFyivE
X-Android-Cert: E[..]37
x-goog-api-key: AlzaSyBC42anUKQIPzPUyIMNZMRNT-GDgFe5Dlo

3 trackers €D permissions User-Agent: Dalvik/2.1.0 (Linux; U; Android 10; [...])
Version 2.1.2 - see other versions Connection: close
Source: Google Play [..]
Report created on June 8, 2023, 1:35 p.m.
{
3 ! READ_EXTERNAL_STORAGE I SYSTEM ALERT WINDOW llfld"};e_[i"]]"'
- — a— IIaF)p Il:ll " Il’

d th tents hared st [ .
read the contents of your shared storage This app can appear on top of other apps "authVersion":"FIS_v2",

n g ||:" :1 . .2"
Y. ! READ_PHONE STATE READ_SETTINGS } sdkversion":"a:17.0

read phone status and identity

I WRITE_SETTINGS

https://reports.exodus-privacy.eu.org/en/reports/com.gohidoc.caraeu/latest/
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https://reports.exodus-privacy.eu.org/en/reports/com.gohidoc.caraeu/latest/

>50 Meldungen / Responsible Disclosures

Sehr geehrte Damen und Herren,
Ilhre Android-App "Cara Care fiir Reizdarm" wird im DiGA-Verzeichnis des Bundesinstitut fir Arzneimittel und Medizinprodukte (BfArM) gefiihrt (vgl.
https://diga.bfarm.de/de/verzeichnis/01346).

In den "Informationen zu Datenschutz und Datensicherheit" des DiGA-Verzeichnis haben Sie angegeben, dass "vor der Verarbeitung von personenbezogenen und -beziehbaren
Daten eine freiwillige, spezifische und informierte Einwilligung der betroffenen Person zu den in § 4 Absatz 2 benannten Zwecken der Verarbeitung dieser Daten eingeholt" wird.
Dariiber hinaus geben Sie an, dass "die Abgabe von Einwilligungen und Erklarungen der betroffenen Person durchgangig ausdriicklich, d.h. durch eine aktive, eindeutige
Handlung der betroffenen Person" erfolgt.

Dariiber hinaus haben Sie im Google Play Store folgende Angabe gemacht: "Keine Daten werden mit Drittunternehmen oder -organisationen geteilt" (vgl.
https://play.google.com/store/apps/datasafety?id=com.gohidoc.caraeu&hl=de)

Im Rahmen einer Analyse konnte ich feststellen, dass Ihre App mit der technischen Bezeichnung ,com.gohidoc.caraeu” (in der aktuellen Version 2.1.2) unmittelbar nach App-
Start (ohne Nutzerinteraktion oder Einverstandnis) Kontakt zu firebaseinstallations.googleapis.com aufnimmt und dabei auch Gerateinformationen tbertragen, sowie eine
eindeutige, personenbeziehbare Kennung vergeben, werden.

Ihre App weist dartiber hinaus folgende 3 Tracker Bibliotheken aus:
- Facebook Analytics

- Facebook Login

- Google Firebase Analytics

Weitere Details dazu (unter anderem auch sehr weitreichende Permissions) sind unter anderem hier einsehbar: https://reports.exodus-privacy.eu.org/en/reports/362428/
In Ihrer gesamten Datenschutzerklarung (https://cara.care/privacy-app/) finden sich keine Informationen zu Facebook oder Google Firebase.

Dies erachte ich als grobe Abweichung gegen die von lhnen gemachten Angaben.

Bitte priifen Sie dies, nehmen Sie dazu Stellung und stellen Sie das Verhalten zeitnah ab.

[...]
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>50 Meldungen / Responsible Disclosures

Sehr geehrte Damen und Herren,
Ihre Android-App "Cara Care fiir Reizdarm" wird im DiGA-Verzeichnis des Bundesinstitut fir 2 izips geflihrt (vgl.
https://diga.bfarm.de/de/verzeichnis/01346).

In den "Informationen zu Dajzg
Daten eine freiwillige, spg

bezogenen und -beziehbaren
ar Daten eingeholt" wird.

oo ek Verschiedene Reaktionen im g ouee
Dariber inaus haag Rahmen der Meldung (fast einen
eigenen Talk wert) ot nach App-
(Von Abstellung, tber Ignorieren,
bis hin zu ,,das ist nicht so“)

Weitere Detal
In Ihrer gesamten Da

vacy.eu.org/en/reports/362428/

Dies erachte ich als grobe Abweiclts

Bitte priifen Sie dies, nehmen Sie dazu Stellung und stellen Sie das Ve

[...]
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Ergebnisse

- DIGA

DiGA-Verzeichnis Gesamtbetrachtung (27 Gesundheits-Apps)
8 Apps mit direktem Tracking-Datenverkehr nach App-Start (ohne Einwilligung)
Insgesamt 38 Tracker-Bibliotheken (1,4 Tracker pro App)

Direkte Kontaktaufnahme (Appstart)

Name

Cara Care fir Reizdarm

elona therapy Depression

Endo-App

Invirto - Die Therapie gegen Angst

Kaia COPD: Meine aktive COPD Therapie

Kaia Rickenschmerzen - Rickentraining fur Zuhause
Kalmeda

Kranus Edera

Meine Tinnitus App - Das digitale Tinnitus Counseling
Mindable: Panikstdrung und Agoraphobie

neolexon Aphasie

NeuroNation MED

NichtraucherHelden-App

QOviva Direkt fiir Adipositas

PINK! Coach

ProHerz

Selfapys Online-Kurs bei Binge-Eating-Storung
Selfapys Online-Kurs bei Bulimia Nervosa

Selfapys Online-Kurs bei chronischen Schmerzen
Selfapys Online-Kurs bei Depression

Selfapys Online-Kurs bei Generalisierter Angststérung
sinCephalea - Migraneprophylaxe

Smoke Free - Rauchen aufhoren

somnio

Vitadio

Vivira

zanadio

21. Gulaschprogrammiernacht

DiGA-Verzeichnis

https://diga.bfarm.de/de/verzeichnis/013
https://diga.bfarm.de/de/verzeichnis/012
https://diga.bfarm.de/de/verzeichnis/017
https://diga.bfarm.de/de/verzeichnis/003
https://diga.bfarm.de/de/verzeichnis/013
https://diga.bfarm.de/de/verzeichnis/013
https://diga.bfarm.de/de/verzeichnis/003
https://diga.bfarm.de/de/verzeichnis/012
https://diga.bfarm.de/de/verzeichnis/014
https://diga.bfarm.de/de/verzeichnis/003
https://diga.bfarm.de/de/verzeichnis/011
https://diga.bfarm.de/de/verzeichnis/011
https://diga.bfarm.de/de/verzeichnis/010
https://diga.bfarm.de/de/verzeichnis/008
https://diga.bfarm.de/de/verzeichnis/014
https://diga.bfarm.de/de/verzeichnis/018
https://diga.bfarm.de/de/verzeichnis/018
https://diga.bfarm.de/de/verzeichnis/018
https://diga.bfarm.de/de/verzeichnis/019
https://diga.bfarm.de/de/verzeichnis/008
https://diga.bfarm.de/de/verzeichnis/010
https://diga.bfarm.de/de/verzeichnis/017
https://diga.bfarm.de/de/verzeichnis/019
https://diga.bfarm.de/de/verzeichnis/005
https://diga.bfarm.de/de/verzeichnis/007
https://diga.bfarm.de/de/verzeichnis/003
https://diga.bfarm.de/de/verzeichnis/002
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technische App-ID Erkannte Tracker Bibliotheken

com.gohidoc.caraeu

health.elona.elonatherapy

app.endometriose.prod

com.sympatient.invirto
com.kaiahealth.copd

com.kaiahealth.msk.eu

de.mynoise.kalmeda

dev.kranus.ed

de.sonormed.ttc
health.mindable.anxiety
com.ionicframework.patientz - -

nn.mobile.app.med

de.nichtraucherhelden.app

com.rementr.diga

de.pink_brustkrebs.app

procarement.proherz

com.selfapy.app
com.selfapy.app

com.selfapy.app

com.selfapy.app

com.selfapy.app

de.perfood.sincephalea

com.portablepixels.smokefre

de.mementor.somnio

eu.vitadio.androidapp

com.vivira.android

de.aidhere.zanadio




Ergebnisse — Apps der Krankenkassen

Arbitrary URL Loading — mehrere Apps vom Hersteller _ betroffen

WebView als eingebauter Browser in Gesundheits-Apps ermoglicht
Zugriff auf Webseiten (bspw. fir Login oder Funktionen)

Bei unzureichender Filterung:
- Offnung von URL
- Tauscht bspw. Nutzer App-Inhalte vor

Uber andere Apps auf dem Gerit oder Klick auf Link.

Sicherheitsllicke derzeit nicht geschlossen ...



Ergebnisse — Apps der Krankenkassen

Screenshots von sensiblen Daten moéglich

Android: Prifung auf Schutz von
Bildschirminhalten (SECURE_FLAG)

Im Banking-Bereich meist konfigurierbar.
Im Gesundheits-Bereich kaum.

Screenshots unterbinden

Diese Einstellung verhindert auch das
Anzeigen von N26 App-Inhalten, wahrend du

Bei Gesundheits-Apps besonders sensibel. zwischen Apps wechselst, die im

Hintergrund aktiv sind

Diese Einstellung wird aktiviert, sobald du

Bei maliziosen Apps (Malware) — Aufzeichnung e
denkbar (inkl. Tastatur + Gesundheitsdaten).

Screenshot N26 App



Bonus | — Informationsfreiheitsgesetz (IFG)

Anfrage mittels Informationsfreiheitsgesetz (IFG) tber " FragDenStaat

% Bundesinstitut
A fir Arzneimittel
und Medizinprodukte

BfArM, Kurt-Georg-Kiesinger-Allee 3, 53175 Bonn

Herr Tim -

IFG-Bescheid

ABTEILUNG
BEARBEITET VON
TEL

E-MAIL

HAUSANSCHRIFT

TEL

FAX

E-MAIL
INTERNET

GESCHZ

1.) Erfolgt eine Priifung digitaler Gesundheitsanwendungen (siehe: https://diga.bfarm.de/de)
durch das Bundesinstitut fiir Arzneimittel und Medizinprodukte vor Aufnahme auf die Seite?

[ Ja, diese Priifung wird durch das BfArM ausgefiihrt. ]

a.) Falls ja: Wie genau wird die Priifung durchgefiihrt? / Bereitstellung von: Priiflisten, Anweisun-

Verwaltung - Justitiariat

auch geschwiirzt).

in zwei Bereiche:

gen zur Durchfiihrung von Priifungen oder Beispielen von Priifergebnissen (sofern notwendig

Die Priiffung der Anwendungen im Bereich Datenschutz und Datensicherheit unterteilt sich

poststelle@bfarm.de
www.bfarm.de

Gesundheitsanwendungen-Verordnung (DiGAV)

Bonn, 14. Juni 2022

1) Plausibilititspriifung der Angaben der Antragsteller zu den Anlagen 1 und 2 der Digitale

Priifliste zu digitalen Gesundheitsanwendungen (nach Digitale-Versorgung-Gesetz) G) Inhaltliche Prifung
Ihre Zeichen und Nachricht vom: [#248439], 06.05.2022

Sehr geehrter Herr [N

\
Die Angaben in der Checkliste werden mit Hilfe des zur Verfligung gestellten Zugangs zur
=\ ( \\J ) /— | App bzw. zur Webanwendung tberprift. Hierzu werden die einzelnen Anforderungen der
Anlagen 1 und 2 der DiGAV durchgegangen und so beispielsweise die Datenschutzerklarung
chrﬁft, die Authentisierungsmethoden getestet und die Datenverbindungen analysiert. y

IFG-Bescheid: https://fragdenstaat.de/anfrage/prufliste-zu-digitalen-gesundheitsanwendungen-nach-digitale-versorgung-gesetz/

21. Gulaschprogrammiernacht
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Bonus Il — Informationsfreiheitsgesetz (IFG)

Anfrage mittels Informationsfreiheitsgesetz (IFG) tber " FragDenStaat

Umgang mit Updates

2.) Muss eine erneute Priifung erfolgen, sofern ein Update der Entwickler vorliegt (bspw. bei einer

neuen Version einer Android-App)? Nach welchen Kriterien erfolgt eine neue Priifung?

Der Herstellerjeiner digitalen Gesundheitsanwendung (DiGA) ist jederzeit verantwortlich far

die Gewahrleistung aller datenschutz- und informationssicherheitsbezogenen sowie sonsti-
gen rechtlichen Anforderungen an sein Medizinprodukt. Sollte es ein Update einer App oder
einer Anwendung geben, das Einfluss auf die Einhaltung der Datenschutz- und/oder Daten-
sicherheitsanforderungen hat, so muss dies als wesentliche Veranderung angezeigt werden.
In diesem Rahmen wird dann eine erneute Prifung der App oder der Anwendung durchge-

(YY)

IFG-Bescheid: https://fragdenstaat.de/anfrage/prufliste-zu-digitalen-gesundheitsanwendungen-nach-digitale-versorgung-gesetz/
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Bonus Il — Updates ...

Umgang mit Updates (Abgleich DiGA-Verzeichnis mit App Store)

oy CaraCare
U (jber diese App

elona therapy
e About this app

Kranus Edera
About this app

Endo-App

Uber diese App

Invirto - Therapie gegen Angst
About this app

Kaia COPD

About this app

21. Gulaschprogrammiernacht

DiGA-Verzeichnis App Store
Versionsnummer Android-App Version
2.0.7 21.2
Versionsnummer Android-App Version
v1.2.0 124
Versionsnummer iOS-App Version
1.6.1 1.8.16
Versionsnummer Android-App Version
11* 1.1.186
Versionsnummer Android-App Version
1.19.* 1.24.0
Versionsnummer Android-App Version
2% 2.97.0

TPS

(V)
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Bonus Il — ,Tracking Preis” (negativ

Erwecke dein Dashboard
zum Leben

&

Lina
Geist
Gute Laune

Herz
Kénnte besser sein

8 ¥

Schlaf

Verbesserungswiirdig

&

Gewicht
Sieht gut aus

[ ¢]

2, Aktivitat
Sieht gut aus

R

Wie geht es dir?

21. Gulaschprogrammiernacht

Co

Schlaf

VitaBuddy

BKK Pfalz - Kérperschaft des offentlichen Rechts

Erkenne wo und wie sich deine
Gesundheit verbessern kann

Machen wir deinen Schlaf zur Haupt-,

nicht zur Nebensache.

Zusammenfassung

o Schlafdauer

o Effizienz
Einblicke
A
& @
Behalte deinen Hol dir deine

Schlaf im Auge! ~ Schlafbewertung

5h33m

Verfolge und verbessere
deine emotionale
Gesundheit

Gefiihle

Wihle beliebig viele

Traurige Gefiihle

E& Angstlich % Ausgelaugt ¥ Einsam
“5 Enttiuscht £2 Frustriert % Genervt
o/ Gestresst &= Hilflos &3 Schuldig

& Trauig 52 verbittert (@) Wiitend

Andere Gefiihle

%) Abenteuerlustic & Angespannt

& Aufgeregt Begeistert  &F Besorgt

© Dankbar Energiegeladen (@ Erfreut
Edfiilit & Friedlich L Frohlich

) Gelangweilt ™ Hin und her gerissen

inspiriert @ Konzentriert &, Liebevoll
& Nachdenklich L Neutral % Ruhig

&F Schisfrig W™ Selbstbewusst @ Trige

<

Keine Daten werden mit Drittunternehmen oder -organisationen
geteilt

Laut Entwickler gibt diese App Nutzerdaten nicht an andere Unternehmen oder Organisationen
weiter. Hier erfahrst du mehr dariiber, wie Entwickler Angaben zur Weitergabe von Daten machen.

https://play.google.com/store/apps/datasafety?id=de.bkkpfalz.vitabuddy

VitaBuddy
1.16.0 - google

®
Branch U
© trackers

Facebook Analytics
Facebook Login
Facebook Share
Google Admob

€2 permissions

VitaBuddy
1.15.27 - google

@ trackers @) permissions

=» Kein Wort von Facebook in der
Datenschutzrichtlinie

(V)
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Bonus Il — ,Master-Tracker Preis” (negativ)

{/ VitaBuddy

{/ VitaBuddy

BKK Pfalz - Kérperschaft des 6ffentlichen Rechts ~\ ( \‘J ) /‘
D & 0 o -

Y

T2 34561718930
qiwlejlrjtizjujijolpli

. alsjid]lflglhljlkiljola
Eigene schnelle Analyse

mittels TrackerControl:

+EBylxjcivibinim @

1#1 1 , Deutsch .1 Q

[ @ v

21. Gulaschprogrammiernacht TPS
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Bonus IV — Response mittelgroller Krankenkasse

Sinngemal:
- Anschreiben 1: ,lhre App XY sendet Daten zu Facebook (ohne Einwilligung) @”

- Antwort 1:,Viele Dank fur den Hinweis. Wir gehen dem nach. ”

- Antwort 2: ,Die Agentur gibt es nicht mehr. Wir haben keinen Zugriff auf den
Google Play Account. Bemihen uns aber die App offline zu nehmen®,

3-Monate spater: Die App ist noch unverandert online - really?

(YY)



Limitierungen / Ausblick

Bislang:

* ausschlieBlich gesetzliche Krankenkassen + DiGAs
e ausschlieRlich Android-Apps (Google Play Store)

e Starker Fokus auf Tracking

* Meist Testing ohne Login-Daten

Ausblick:

 Ausweitung auf weitere Gesundheits-Apps (Riskioklassen, etc.)
 Mehr Testing (bspw. Testing der Backends, etc.)

* Fokus auf , outdated” Komponenten

e Mehr Testing mit Login-Daten

* jOS starker im Fokus

Weitere ldeen, Anregungen, Observations =2 hi@gesundheits-apps.org



mailto:hi@gesundheits-apps.org

Fazit

=>» Checkt eure Gesundheits-Apps (bspw. mit Exodus Privacy oder TrackerControl)
=» Informiert / sensibilisiert Leute in eurem Umfeld
=» Schreibt gern Hinweise an hi@gesundheits-apps.org

Neu . 1.6.26 - google Tl'il"lkprOﬁ
e > 1.1.1- |
E H k . o trackers  EE) permissions VB google -
S WIrkt: 1 tracker @) permissions
: Trinkprofi
Alt 1.6.8 - google - 1::‘; F;::,s:|e
© trackers @ permissions = O track .
rackers @) permissions

Ubrigens: Es gibt auch sehr gute Apps — ohne Tracker, etc.
ePAs und Apps der grofen Krankenkassen vergleichsweise ,,gut”

=>» Macht euch selbst ein Bild (bald kommt hier mehr): https://gesundheits-apps.org/

21. Gulaschprogrammiernacht TPS
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HERZLICHEN DANK!
hi@gesundheits-apps.org

weitere Infos & Folien:
gesundheits-apps.org
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